Divize Procesni automatizace

Chrani fidici systémy pred potencialnimi bezpecnostnimi
hrozbami

ABB Cyber Security Fingerprint odkryva silné a slabé
stranky ve struktufe procesniho fidiciho systému pro ochranu
pred kybernetickym utokem. Nejprve jsou shromazdéna data
vSech kritickych systémovych konfiguraci a s pomoci analytic-
kych softwarovych néastroji ABB porovnana s osvédcenymi
postupy a nejlepsimi feSenimi ovéfenymi praxi. Soucasti
shromazdovani dat je také analyza operacnich procesu.
Vysledna zprava poskytuje detailni doporuéeni pro omezeni
zranitelnosti kybernetickymi Utoky a zarovent pomaha rozvijet
udrZitelnou bezpecénostni strategii se zamérenim na procesni
fidici systémy.

Soucasné procesni fidici systémy jsou vice nez kdykoli predtim
propojeny do rozsahlejsich siti, vzrista mobilita zafizeni a s tim
souvisi nova rizika ohrozujici jejich dostupnost a bezped&nost.
At uz to byl nebezpecny utok, napt. typu pocitacového cCerva
Stuxnet* nebo neumysiné naruSeni bezpecnosti, jako napfiklad
otevfeni infikovaného souboru zaméstnancem, potencialni
dopad takové udalosti mize vést k vefejnému ohroZeni nebo
ohrozZeni bezpecnosti zaméstnancu, vyrobnim ztratam,
nedodrzeni zakonnych pozadavkU, poskozeni zivotniho
prostfedi ¢i samotného zafizeni.

*Stuxnet je poditacovy Cerv zachyceny v Servnu 2010, ktery se
Sitil v prostfedi Microsoft Windows a cilem utoku byl primys-
lovy software a fidici systémy. Slo o prvni objeveny malware,
ktery vyhledaval a poskozoval funké&nost primyslovych fidicich
systému.

Uzitek

- zvySeni bezpelnosti vyrobniho podniku, lidi a dat

- omezeni moznosti pro naruseni systému a zastaveni vyroby
- komplexni pohled na stav kybernetické bezpecnosti

vV provozu

- vylepSeni procesu zmirrfiovani rizik kybernetickych Gtok

- porovnani se zavedenymi standardy a osvédcenymi postupy,
takzvana ,the best practice”

- pevny zaklad pro vybudovani udrzitelné strategie pro kyber-
netickou bezpecnost

Vlastnosti

- pfistup k bezpecénostnim expertim ABB

— detailni zprava o stavu v€etné doporuceni pro uzavieni
bezpecnostnich dér

- softwarovy nastroj pro srovnavani stavu zabezpedceni provozu
s nejzabezpedendjsimi feSenimi v daném segmentu (jeden

z nejlepsSich ve své tfidé)

- standardni opakovatelny postup, ktery zajisti konzistentni
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— moznost rozsifeni sluzby ,Cyber Security Fingerprint“ na
pravidelnou planovanou kontrolu zabezpeceni a sledovani
potencialnich udalosti s vlivem na kybernetickou bezpecnost.
Nejefektivnéjsi cestou je pak zavedeni pribézného sledovanf
bezpednosti prostfednictvim sluzby ABB ServicePort.

Cyber Security Fingerprint odhaluje nedostatky a tim snizuje
bezpelnostnirizika, ktera by mohla ohrozit zaméstnance,
majetek, provozuschopnost zafizeni nebo kompromitovat
cenna data. Pfistup ABB je zalozen na porovnani Vasi
bezpec&nostni politiky s primyslovymi standardy, stanovuje
hranice a zajisti, Zze Vase procesni fidici systémy budou
zabezpeceny nékolika vrstvami ochrany.

Popis sluzby

ABB Cyber Security Fingerprint je neinvazivni sluzba apliko-
vatelna na jakykoliv procesni fidici systém a sestava

z tfistupnového sbéru dat. Rychly SW nastroj ABB, Security
Logger (SEL100), shromazdi informace a systémova nas-
taveni z fidiciho systému a pocitacl podnikové sité.

Tyto informace jsou spolu s Udaji ziskanymi ze strukturovanych
interview s kli¢ovymi pracovniky provozu pouzity pro porovnan{
systému a stavu podnikového zabezpeceni s nejlepsi
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Computer Settings
For sach computer an the syatem

Procedures and Protocols

Group Security Policies

* Access Control = Security Event Audits = Firewall
= Administration * Recavery Console * Shares
* Maintenance = Interactive Logon = MS Security Updates
* Complance * System and Devices = Antnarus
= Physscal Security = Network Access = Open Ports
= Network Security = Startup lams
= System Cryplography * Installed Appheations

* Pabey Enforcement

3 klicové komponenty systému pro stanoveni ukazatelt vykonnosti

pramyslovou praxi a standardy, jako je ISO/IEC27000 a ISA99.

Nasledné spustény ABB Security Analyzer (SEA100) vypocita
klicové ukazatele vykonnosti (KPI), které zdUrazfiuji silné

a slabé stranky kybernetické bezpecnosti procesniho fidiciho
systému.

Indikatory klicovych ukazateltd vykonnosti (KPI)

Po kontrole a sbéru dat ABB ur¢i KPI pro nasledujici oblasti:
— Procedures and Protocols: kvalitativni analyza, ktera
indikuje, jak je organizace zabezpefena s pomoci pisemnych
pokyn( a nafizeni

— Group Security Policies: omezeni uplatnéna v systému,
vyzadovana centralnim serverem nebo implementovana na
jednotlivych pocitacich

— Computer Settings: nastaveni a aplikace na jednotlivych
pocitadich které jsou soucasti systému

Reportovani

Po vyhodnoceni je u€inén zavér a pfipraven report. Na zakladé
zminénych tfi posuzovanych oblasti je vygenerovan diagram,
ktery ukazuje bezpecénostni rizika.

| kdyz maly diagram indikuje prostfedi s nizkym rizikem, nezna-
mena to, ze je systém v bezpedi pfed utokem. Vyjadfuje
dobrou zakladni bezpecnost systému, ktera omezuje rizika
Utoku.

Zprava rovnéz obsahuje podrobna zjisténi pro kazdou sekci
a doporuceni pro omezeni oblasti zranitelnosti. ABB muze
zajistit implementaci doporucéenych zjisténi.

Typicky harmonogram dodavky
(uzpUsoben na miru dle mistnich podminek).

Den 1
Uvedeni projektu - jednani se zakaznikem

Den 2

Nastaveni softwaru pro sbér dat
Zahajeni sbéru bezpecnostnich dat
Rozhovory s kliCovym personalem
Kontrola dat a konfigurace

Den 3
Ukond&eni sbéru procesnich dat
Zahajeni analyzy dat

Den 4 - 5 (mimo podnik)

Kompletace analyzy dat

Priprava vyhodnoceni poznatkd a pfiprava reportu
Prezentace ziskanych informaci
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Implementace a podpora.

ABB Cyber Security Fingerprint slouZzi jako prvni krok k roz-
poznani slabych stranek zabezpeceni VasSich procesnich
fidicich systému. PfestoZze vysledna zprava zachycuje stav
zabezpeceni v daném Case, doporuceni nezarucuji pro pro-
cesni fidici systém stoprocentni bezpecnost. Jakykoliv sys-
tém mUZe byt ohrozen, bez ohledu na to, jaké opatfeni budou
pfijata.
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Pro dosazeni nejlepsich vysledkd a optimalni udrzovani trovné
zabezpeceni je potfeba aplikovat pravidelné uréita opatreni,
jako je napf. management zaplat ¢i aktualizace antivirového
SW. Dal8i moznosti jsou planované pravidelné kontroly
zabezpeceni nebo Ize zavést prabézné sledovani bezpecnosti
prostfednictvim sluzby ABB ServicePort.

Za Ucelem ziskani dalSich informaci, nebo naplanovanf
sluzby ABB Cyber Security Fingerprint pro Vas podnik,
prosim kontaktujte zastupce oblastniho servisu ABB.

ABB s.r.o.

divize Procesni automatizace

28. fijna 3348/65

Nova Karolina Park

702 00 Ostrava

Tel.: +420 597 468 801

Fax: +420 597 468 802

Email: kontakt@cz.abb.com
Kontaktni centrum: 800 312 222
(ze zahranici: +420 597 468 940)

www.abb.cz/controlsystems
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