AL HR HD
fRpmw

3.10. 2022 PRAHA

ABB reseni kybernetické bezpecnosti
Zjednoduseni a zlepseni ochrany
prumyslové infrastruktury

Cilem nového feSeni je resit soucasny nedosta-
tek dovednosti a zdrojl v oblasti kybernetické
bezpecnosti a zajistit ochranu kritickych pra-
myslovych aktiv.

@ Zjednodus$ené informace o bezpecnostnich
kontrolach umoznuji provoznim tymim pfiji-
mat lepsSi rozhodnuti a zlepSuji zabezpeceni
systému pramyslové automatizace.

Spole¢nost ABB uvedla na trh feSeni ABB Ability
Cyber Security Workplace (CSWP), které zvysuje
ochranu kritické prliimyslové infrastruktury tim, Ze
konsoliduje bezpecnostni feSeni ABB i tfetich stran
do jedné jednoduché a komplexni digitalni plat-
formy. Diky leps$i dostupnosti a snadnéjsi spravé in-
formaci o kybernetické bezpecnosti mohou technici
a provozovatelé rychle identifikovat a odstranovat
problémy, ¢imz se snizuje mira rizika, jemuz je infra-
struktura vystavena.

Podle vyzkumné spolecnosti Cybersecurity Ventures
se oCekava, ze celosvétové ndklady na kybernetic-
kou kriminalitu zplsobenou kradezemi dusevniho
vlastnictvi, narusenim provozu a poskozenim fyzic-
kého majetku porostou v pristich pétiletech o 15 %
ro¢nétl. To by mohlo do roku 2025 predstavovat pro
obchod pfiblizné ro¢ni naklady ve vysi 10,5 bilionu
USD?, coz odpovida 50 % HDP USA.

Regeni ABB Ability™ Cyber Security
Workplace konsoliduje nastroje
kybernetické bezpecnosti do
jednotné digitalni platformy, ¢imz
zjednodusSuje zobrazovani slozitych
informaci a snizuje miru rizika.

Nové reSeni spolecnosti ABB pomaha resit tuto
rostouci hrozbu a U¢inné&ji chranit provozni aktiva
tim, Ze z 4drzby prvkl kybernetické bezpecnosti ¢ini
klicovou soucast kazdodennich operaci a shrnuje
informace do jednoho prehledu. Mnoho stavajicich
nastrojl kybernetické bezpecnosti v oboru funguje
oddélené, coz nuti operatory prechazet z jednoho
systému do druhého, aby pochopili zakladni infor-
mace o stavu, provedli Ukoly idrzby nebo reagovali
na incident. Informace jsou také casto prezentovany
zpusobem, ktery je pfilis slozity pro pracovniky,
ktefi nejsou specialisty v oboru kybernetické bez-
pecnosti, nebo nejsou obeznameni s konkrétni apli-
kaci, coz mUze vést k bezpecnostnim mezeram

a ohrozeni aktiv.

,Redeni CSWP spole¢nosti ABB tyto problémy preko-
nava tim, Ze zjednodusuje informace o stavu bezpec-
nostniho Fizeni a umoznuje vzdaleny pfistup

k témto informacim, diky ¢emuz se technici mohou

v pfipadé potreby dalsi podpory pfimo pripojit,*
uvedl Matthew Virostek, vlastnik produktu CSWP

ve spole¢nosti ABB. ,,Provozni technologie a sité
informacnich technologii jsou navic oddéleny, coz
zrychluje identifikaci rizikovych prvk(. Celkové re-
Seni umozniuje prijimat informovanéjsi rozhodnuti
zalozena na datech, kterd pomahaji optimalizovat
vykon a vyuziti zdrojG, a tim prispivaji k dosazeni cill
udrzitelnosti.”
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»Podle nejnovéjsi zpravy Svétového ekonomického
féra se globalni ekonomika potyka s nedostatkem
pracovnich sil v oblasti kybernetické bezpecnosti -
v soucasné dobé chybi vice nez 2,7 milionu odbor-
nik(3. | kdyZ toto Cislo klesa, jedna se stale o velky
pocet. Podle studie (ISC)2 Cybersecurity Workforce
Study z roku 2021 se musi fady odbornikl na ky-
bernetickou bezpecnost rozriist o 65 %, aby bylo
mozné ucinné branit kriticka priimyslova aktiva pred
rostoucim poctem kybernetickych Gtoku typu ran-
somware.

Redeni ABB CSWP zjednodusuje spravu informaci

o kybernetické bezpecnosti, a pfedstavuje tak i zpU-
sob, jak povzbudit novou generaci odbornikl a zis-
kat ji pro toto odvétvi. Vzhledem k predpokladanym
celosvétovym vydajlim ve vysi 7 biliont USD na digi-
talni transformaci v letech 2020 az 2023* je udrzeni
silného pfilivu talentd do oblasti kybernetické bez-
pecnosti naprosto nezbytné pro ochranu kritickych
infrastruktur i zivobyti lidi na celém svété.

Boiler plate ABB
Procesni automatizace

Procesni automatizace ABB je lidrem v oblasti auto-
matizace, elektrifikace a digitalizace pro procesni

a hybridni primysl. Svym zdkaznikdm poskytujeme
Siroké portfolio vyrobkd, systému( a komplexnich
reSeni, véetné naseho distribuovaného ridiciho sys-
tému - jednicky na trhu, softwaru a sluzeb pokryvaji-
cich cely Zivotni cyklus, vyrobku specificky uréenych
pro urcité odvétvi, jakoz i turbodmychadla, vyrobky
pro oblast méfeni a analytiky a pro lodni pramysil.
Jako globalni dvojka na trhu stavime na nasich hlu-
bokych odbornych znalostech v oblasti procesni au-
tomatizace, riznorodém tymu a globalni pisobnosti
a snazime se nasim zdkaznikim pomahat zvySovat
konkurenceschopnost, zlepSovat navratnost inves-
tic a provozovat bezpecné, inteligentni a udrzitelné
provozy.

go.abb/processautomation
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