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1 Noter til instruktionsmanual

Laes denne vejledning omhyggeligt, og falg oplysningerne heri. Det er med til at forhindre

personskader og materielle skader og sikre savel palidelig drift som lang levetid for enheden.

Opbevar manualen pa et sikkert sted. Hvis du overdrager enheden til en anden person, skal
han/hun ogsa anvende manualen sammen med den.

ABB patager sig intet ansvar for manglende overholdelse af instruktionerne i denne manual.

Sikkerhed

Advarsel
Elektrisk spsending!
Ved direkte eller indirekte kontakt med stremfarende dele er der risiko for at fa

farlig stram gennem kroppen.

Elektriske stad kan medfare forbraendinger eller i veerste fald dgdsfald.

— Afbryd netspaendingen fgr montering og/eller demontering!

— Alt arbejde p& 100-240 V-strgmnettet skal udferes af en autoriseret
elinstallator!
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3 Tilsigtet anvendelse

Enheden er et centralt betjeningspanel til ABB-Welcome-systemet og fungerer
udelukkende med komponenter fra dette system. Enheden ma kun installeres i
tarre indendgrsrum.

! N I

‘:’, s 0 0a Eﬂaster i
T ! Apartment
WiFiindoor station

i ON '

B [ ] :

: & o o a Master :

e ' Apartment

System controller

| A
J e ML
[
i

: 2-wire bus line
Outdoor station

@) Bemaerk
Der kan kun anvendes én wi-fi indendgrsstation i samme lejlighed, og denne
wi-fi indendgrsstation skal indstilles til "Master"-mode.
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Wi-fi-installation

P S, P~
—— — S —
] ° ) .

O Bemeerk
Hvis enheden understatter wi-fi-funktion, skal du sikre, at enheden
inden installationen uhindret kan modtage wi-fi-signaler. Afstanden

mellem routeren og skaermene og de anvendte byggematerialer i
veeggene er faktorer, der kan pavirke signalkvaliteten.

Hvis wi-fi-signalet ikke er steerkt nok til at garantere korrekt drift, skal der
installeres en wi-fi-repeater mellem routeren og denne enhed for at
booste wi-fi-signalet, som enheden modtager.
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4.1

Miljo

Folgende bgr tages i betragtning for at beskytte miljget!

Brugt elektrisk og elektronisk udstyr ma ikke bortskaffes som husholdnings-
affald.

— Enheden indeholder veerdifulde rdmaterialer, som kan genbruges. Enheden
skal derfor bortskaffes ved aflevering til relevant indsamlingssted.

ABB-enheder

Al emballage og alle enheder fra ABB er maerket og forsynet med testmaerkater om korrekt
bortskaffelse. Bortskaf altid emballage og elektrisk udstyr og deres komponenter ved
aflevering til godkendte indleveringssteder og renovationsselskaber.

ABB's produkter overholder de lovgivningsmeessige krav, specielt lovgivningen om
elektronisk og elektrisk udstyr og REACH-forordningen.

(EU-direktiv 2012/19/EU WEEE og 2011/65/EU RoHS)
(EU's REACH-forordning og lov om implementering af forordningen (EG) nr. 1907/2006)
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5 Produktbeskrivelse

5.1 Betjeningselementer
1
=7
3 —3
>1—©® 0 06 |4
P ¢
| |
6 5
Nr. Beskrivelse

1 4.3" IPS-skeerm

Kommunikationsknap

2 Nar et opkald gér ind: Tryk p& denne knap for at aktivere kommunikationen inden for 30 sek., og
tryk pa den igen for at afslutte opkaldet.

Den programmerbare knap kan indstilles til at lase 2. 18s op pa udendgrs

8 station, ringe til vagtenhed, intercomopkald og styre kontaktaktuatoren.
Oplasningsknap
4 = Abn dgren ved at trykke p& denne knap efter behov.
= Auto-oplasning: Dgren dbnes automatisk, nar der modtages et indkommende opkald
(hold denne knap nede i mere end 10 sekunder).
Lydlgs knap
« | standby-modus: Tryk p& denne knap for at saette ringetonen pa indendgrsstationen
pa lydigs.
5 « | standby-modus: Tryk vedvarende pa denne knap for at seette ringetonen pa alle

indendgrsstationer i samme lejlighed pa lydigs.
« Nar et opkald gar ind: Tryk pa denne knap for at afvise opkaldet.
« Under samtalen: Tryk pa denne knap for at saette mikrofonen pa lydigs.

Overvagningsknap

6 | standby-modus: Tryk p& denne knap for at overvage udendgrsstationen og eventuelle
eksterne kameraer.

7 Indstillingsknap
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5.2 Beskrivelse af terminal

®
8 —
L
=
®
’( N
9
/
Nr. | Beskrivelse
1 Omskifter til udendgrsstation
Indstil adressen pa standard-udendgrsstationen.
Omskifter til indendgrsstation
2 Omskifter x10 indstiller titalscifre, omskifter x1 indstiller enhedscifre, DIP-kontakterne x100
0g x200 indstiller hundredecifre.
3 Master/slave-funktionskontakt
Der kan kun indstilles en indendgrsstation i hver lejlighed til "Master" (ON=Master).
Afslutningsmodstand
4 | videoinstallationer eller blandede lyd- og videoinstallationer skal kontakten indstilles til
"RC on" pa den sidste enhed pa linjen (ON = RC taendt).
5 a, b = bus-konnektor
6 En potentialfri kontakt, sdsom en trykknap til darklokke
7 Konnektor til lokal stremforsyning
*Geelder kun for M22403-W
8 Indstillingsknap
Tryk pa den for at indtaste indstillingsmode.
9 Mikrofon
10 Hgijttaler
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6 Tekniske data

Tildeling Veerdi
Driftsspaendingsomrade 20-30V =
Standby-strgm 24V =, 45 mA

Driftsstrgm

24V =,330 mA

Driftstemperatur

5°C...+45°C

Enkelttradsklemmer

2 x 0,28 mm?...2 x 0,75 mm?

Fintradsklemmer

2 x 0,28 mm?...2 x 0,75 mm?

Tradlgs transmissionsstyrke

Maks. 20 dBm

Trédlgs transmissionsstandard

IEEE 802.11 b/g/n, 2,4 GHz

IP-niveau
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7 Montering/installation

A\

Advarsel

Elektrisk spsending!

Ved direkte eller indirekte kontakt med streamfarende dele er der risiko for at fa
farlig stram gennem kroppen.

Elektriske stad kan medfare forbraendinger eller i veerste fald dadsfald.
— Afbryd netspaendingen fgr montering og demontering!
— Alt arbejde pa 100-240 V-strgmnettet skal udferes af autoriseret elinstallatar!

7.1 Krav til installateren

A\

Advarsel

Elektrisk speending!

Installér kun enheden, hvis du har den forngdne viden om og erfaring med
elinstallationer.

— Ukorrekt installation kan udseette dig og brugerne af elsystemet brugers liv
for fare.

— Ukorrekt installation kan forarsage alvorlig skade pa ejendom eksempelvis
pa grund af ildebrand.

Den kreevede ekspertviden og kravene til installationen er som minimum
falgende:

— Anvend de "fem sikkerhedsregler" (DIN VDE 0105, EN 50110):
1. Afbryd enheden fra strgmkilden

2. Sgrg for at sikre, at stramforsyningen ikke tilsluttes igen

3. Kontroller, at der ingen speending er

4. Etabler jordforbindelse

— Anvend passende personlige veernemidler
— Anvend kun hensigtsmaessig veerktagj og maleudstyr.

— Kontroller typen af forsyningsnetveerk (TN-system, IT-system, TT-system)
for at sikre fglgende streamforsyningsforhold (klassisk jordforbindelse,
beskyttende jordforbindelse, ngdvendige yderligere foranstaltninger osv.).

Produktmanual 2TMD042000D0018
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7.2 Generel installationsvejledning

¢ Afslut alle afgreninger i ledningssystemet via en tilsluttet busenhed (fx indendgrsstation,
udendgrsstation, systemenhed).

¢ Installer ikke systemcontrolleren direkte ved siden af transformeren til derklokken og andre
stremforsyninger (for at undgé interferens).

¢ Installer ikke ledningerne i systembussen sammen med 100-240 V-ledninger.

¢ Anvend ikke almindelige kabler til forbindelsesledninger pa dgrabnerne og ledningerne i
systembussen.

e Undga broer mellem forskellige kabeltyper.

e Anvend kun to ledninger til systembussen i et 4-leder eller flerleder kabel.

73 e Nar du slgjfer, installer aldrig den indgadende og udgaende bus inden i samme kabel.

e |Installer aldrig den interne og eksterne bus inden i samme kabel.

Produktmal
131.,4 18
122,3 d
O O O O
o O
7.4 Installationshgjde
© 0 0 o
®@ @
1,50m
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7.5 Overflademonteret installation

Overflademonteret boks

60

60
VDE &BS

83.3
NEMA & Italy

Overflademonteret installation
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7.6 Demontering
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8 |driftsaettelse

8.1 Registrering af konto i MyBuildings-portalen

Abn linket: https://mybuildings.abb.com, og klik p& "Register". Udfyld formularen som pakraevet
for at registrere en konto. Aktivér brugerkontoen, nar du modtager e-mailen sendt fra
MyBuildings-portalen.

ABB p— o0
_——
J) . |
A o
i ———

Welcome to ¥ - ;‘iv ]

MyBuildings portal powered by ABB
Ability ™ \

Login

| |

Username

Password

Produktmanual 2TMD042000D0018
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8.2 Download app

Download appen fra Google Play eller Apple Store via nggleordet "ABB Welcome".
Installer derefter den relevante app pa en mobiltelefon eller tablet.

@) Bemaerk
Foglgende snapshots, der anvendes i dette dokument, er taget fra |0S-systemet.
<, 1abb welcome : (%]

— Welcome App
m Never miss another door call! GET

Produktmanual 2TMD042000D0018
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8.3 Log-in pd appen

Pa din mobiltelefon/tablet klikker du pa @ for at bne appen. Derefter veelger du "Setup
Welcome" og indtaster brugernavn, password og alias. Derpa seetter du flueben for at
acceptere alle betingelser og vilkar og klikker pa "Log in".

Setup Log in

Setup Welcome IP

O Bemaerk
Hvis der indtastes et forkert password mere end tre gange, lases der for
flere forsgg i en bestemt periode.

Produktmanual 2TMD042000D0018
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8.4 Indledende opseetning

1. Veelg sprog
| standby-status trykker du p& indstillingsknappen for at dbne sprogskaermen, hvis den teendes
for forste gang.

Du kan trykke pa programknappen og tasten for at veelge et sprog (maksimalt 16 sprog).

English ltaliana

R Nederlands

Deutsch Cesky

Espafiol Dansk S
7 A)

Frangais Norsk . | h
\ | ’

[l 1 [l [ Tt
~ v '
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Idriftseettelse

2. Accepter licensen

° End user License Agreement

ABB End User License Agreement ("EULA")

IMPORTANT: PLEASE READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
‘WITH THIS PROGRAM INSTAILL

This End-User License Agreement ("EULA") is a legal agreement
between you (either an individual or a single entity) and ABB XIAMEN
SMART TECHNOLOGY CO., LTD. I

@ License Agreement for Software

Following Licenses are used in the products

ASIZ2 - 4 3 inch wifi panel

Component: Mini-XML 2.10

Copyright © 20032020 by Michael R Sweet

http://github. comfmichaelrsweet/nxmi/
Companent:mbedtls 2.16.3

Copyright ® 2006-2015, ARM Limited, All Rights Reserved
http:/fgithub.com/ARMmbed/ mbedtls/ I
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3. Indstilling af wi-fi

@) Bemaerk
1] Der skal forst registreres en konto i MyBuildings-portalen.
Kun 2.4G wi-fi kan understgttes af denne wi-fi indendgrsstation.
Indstil routeren til 2.4G wi-fi inden den indledende opsaetning.

Tryk pa indstillingsknappen pa panelet for at &bne QR-kodeskaermen.

() sotupwiFi

SSID:WELCOME-C1B44D
PW:2845198239

Pa appens "Home"-skaerm trykker du pa "v", derefter "Pair devices", "WiFi indoor station"
for at skanne QR-koden pa wi-fi indendgrsstationen.

Pair Devices WiFi indoor station

1 Panel Scan the QR code

WiFi indoor station

Notific:
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[1] Appen opretter forbindelse til panelet via wi-fi.

P& appens konfigurationsskaerm trykker du pa "Join" for at forbinde appen med wi-fi
indendgrsstationen.

Configuration
nfiguratior Configuration

Establishing WiFi n k connection .
~/  WiFiindoor station detected

3,5 Connect to WiFiindoer station
' WiFi indoor station connected with your mobile device
Select a WiFi network for your indoor station:

Myhome

“Welcome" Wants to Join

WLAN Network “WELCOME-
C€1B44D"?

Cancel
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[2] App: overfgr hjemme-wi-fi til panelet

Veelg dit hjemme-wi-fi-navn, og indtast passwordet for at overfgre dit hjiemme-wi-fi til wi-fi-
indendgrsstationen. IP-adressen pa wi-fi indendgrsstationen er indstillet til "DHCP" som

standard. Du kan ogsa indstille en statisk IP-adresse ved at fraveelge afkrydsningsfeltet
"DHCP".

Configuration Configuration Configuration

indoor station detected +/  WiFiindoor station detected

Password
indoor station connect

/' WiFiindoor station connected
O DHCP

Select a WiFi network for your indoor statian: Selec etwork for your indoor s
IP Address

My .

Pesead _

DHCP

yhome

Network Mask

“Welcome” Wants to Join
WLAN Network "Myhome"?

X v oK

Cancel Join
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4. MyBuildings-indstillinger
Indtast derefter MyBuildings-kontoen og passwordet, og klik pa "Log in pd MyBuildings".

Efter et stykke tid vil appen automatisk parre sammen med wi-fi indendgrsstationen.

Configuration Configuration WiFiindoor staton G @
station detected WiFi indoor station detected
station connect y e device WiFi indoor station connected with your mobile device

~ WiFiindoor station connected to home WiFi network! WiFi indoor station connected to home WiFi network!

Your MyBuildings account information:

Success
User name

ackycheng003

v ok
Password

Friendly Name

4.3 WiFi indoor station

® Log in to MyBuildil

@) Bemaerk
Du kan anvende de normale funktioner p& wi-fi indendgrsstationen
(fx modtage et indkommende opkald, frakoble lasen pa udendgrsstationen osv.).
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5. Se indstillinger

e Portal Login successful!

1
:_ () Myhome v 1921682034 |
_______________________ 1

W jackychengn0d
[ #3Wiindoorstation
uuID:
c884cdf-1dc8-40b1-820d-420e7f7196ch
~ ~

e Portal Login successful!

“Jacky” iPhone
uuip
83294f4c-8124-4bae-9227-c0274900754b

®
8 O
®

Nr. Beskrivelse

1 Wi-fi-navn og IP-adresse, der anvendes af wi-fi indendgrsstationen

2 MyBuildings-konto, der anvendes af wi-fi indendgrsstationen og appen

3 Visningsnavn, der anvendes af wi-fi indendgrsstationen

4 Visningsnavn, der anvendes af appen. Der kan maks. vises 8 apps pa skaermen.

Produktmanual 2TMD042000D0018
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8.5 Lokale indstillinger

8.5.1 Indstilling af ringetone

| standby-status trykker du pa indstillingsknappen for at abne indstillingsskaermen.

Tryk pa programknappen for at veelge en ringetone (maks. 5 ringetoner).
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8.5.2 Indstilling af lydstyrke

| standby-status trykker du pa indstillingsknappen for at dbne indstillingsskeermen.

Tryk p& programknappen for at veelge et niveau (maks. 5 niveauer).
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8.5.3 Indstilling af lysstyrke

Idriftseettelse

| standby-status trykker du pa indstillingsknappen for at dbne indstillingsskeermen.

Tryk pa programknappen for at veelge et niveau (maks. 5 niveauer). Skaermen viser

nedtaellingen i de sidste 10 sekunder.

Produktmanual 2TMD042000D0018
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8.54

Indstilling af farver

Idriftseettelse

| standby-status trykker du pa indstillingsknappen for at dbne indstillingsskeermen.

Tryk pa programknappen for at veelge et niveau (maks. 5 niveauer). Skaermen viser

nedtaellingen i de sidste 10 sekunder.

Produktmanual 2TMD042000D0018
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8.5.5 Indstilling af kontraster

Idriftseettelse

| standby-status trykker du pa indstillingsknappen for at dbne indstillingsskeermen.

Tryk pa programknappen for at veelge et niveau (maks. 5 niveauer). Skaermen viser

nedtaellingen i de sidste 10 sekunder.

Produktmanual 2TMD042000D0018
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8.5.6 Sprog

| standby-status trykker du pé indstillingsknappen for at dbne indstillingsskaermen.

Tryk pa programknappen og tasten for at veelge et sprog (maksimalt 16 sprog).

English Italiana
fai e s Nederlands
Deutsch Cesky
Espafiol Dansk RS
7 A}
Francais Norsk l\ I/I
[ R4
| At I =TT [ i I T
1 ~ ] [ VS [ 1
1 1 1 [ 1
1 1 T 1 T 1
1 1 I [ 1
1 I 1 [ 1
1 1 : 1 : 1
[ — 1 = | 1
] 1 { 1
& O @O =
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8.5.7

Informationer

| standby-status trykker du pé indstillingsknappen for at abne infoskeermen.

Produktmanual 2TMD042000D0018
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8.5.8

Hent produktmanual

| standby-status trykker du pd indstillingsknappen for at dbne infoskaermen. Brug appen

til at skanne QR-koden med pa skaermen.

Produktmanual 2TMD042000D0018

@ rvout

9% o001 'm Mastermode

12 Outdoor station 1

() mcu_vo.01_20200212

R == ———

6SOLO

AS122_V9.98_202020504_ES_IM

© O
@
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8.5.9 Gendannelse af standardindstillinger

| standby-status holder du indstillingsknappen nede i 3 sek. for at &bne gendannelsesskaermen.
Folg nedenstaende trin for at gendanne enhedens fabriksindstillinger.

(2

&) Network configuration

OD Factory settings

L i /
o , g
P <
o
© @ @ =
@ )
ﬁb Factonyantings
- I
X V4

i e

o))
]
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8.5.10 Reset netveerkskonfiguration

| standby-status holder du indstillingsknappen nede i 3 sek. for at &bne gendannelsesskaermen.

Folg nedenstdende trin for at resette netvaerksindstillingerne.

@) Bemeerk

Denne proces andrer ikke MyBuildings-indstillingerne.

QQ Factory settings

(2]

&) Network configuration

< :>1i

© 8 @8 =
@ @

© B @ =

(3)
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8.6 Indstillinger via app

8.6.1 Indtastning af app-indstillinger

Pa appens "Home"-skaerm fglger du nedenstaende trin:

Home Pair Devices

hone, No events IP Gate ouch Panel

Fiindoor station

“jacky" iPhone

WiFi indoor station Configuration

Scan the QR code ition detected

WiFi indoor station connected v your mobile c

door station ¢ cted to home WiFi natwork!

WiFi indoor station logged in to MyBuik

4.3panel
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Wi-fi-styrken kan ses p& wi-fi indendgrsstationen, ndr QR-koden skannes.

&

1
| Setup WiFi

WiFi name:Myhome
IP address: 192.1687.1.102

S @O O =
%
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8.6.2 Konfiguration af programknapper

P& appens konfigurationsskaerm trykker du pa "Programmable button" for at indstille

funktionen for programknappen.
[1] Veelg en programknap;
[2] Indstil funktionen, fx "Release the 2nd lock".

Configuration

4.3 WiFi indoor station

Paired with:
“jacky” IPhone
Settings
Programmable button
Ca St

Outdoor station password
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Programmable button

1. Select ane programmable button:

Call guard urit
Intercom call

Switch actuator
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8.6.3 Sggning efter kameraer

P& appens konfigurationsskaerm trykker du pa "Camera list", derefter " CE for at hente
kameralisten.

Configuration Camera list

4.3 WiFi indoor station
Paired with: Outdoor Station 1-1
“jacky” IPhone Outdoor Station 1-2

Outdoor Station 1-3

Settings

Programmable button

Outdoor stati
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8.6.4 Andring af udendgrsstationens password

P& appens konfigurationsskaerm trykker du pa "Outdoor station password", aktiverer "Enable
password"-funktionen og indtaster et password (3-8 cifre), inden du trykker pa "Finish" for at
gemme.

Configuration Outdoor station password Finish
4.3 WiFi indoor station Enable Password

Paired with:
“Jacky” IPhane
Settings

Programmable button

Cam t

Qutdoor station pass
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8.6.5 Brugeradministration

Hvis du gnsker at administrere flere apps pd samme wi-fi indendgrsstation, skal du logge ind
pa samme MyBuildings-konto. Maks. 8 apps kan understattes af én wi-fi indendgrsstation.

APP APP

[N -]

Panel

1. Parring af apps
Den farste app vil automatisk parre WiFi-indendgarsstationen efter den indledende opseetning.

De andre apps krzever ikke lzengere den indledende opsaetning. P& appens "WiFi indoor
station"-skaerm trykker du p& den specificerede wi-fi indendgrsstation i sektionen "Unpaired”
og derefter pa "OK".

Pair Devices WiFiindoor station G @

ch Panel

iFi indoor station

Notice

Resend pairing request

v ok
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2. Opheev parring af apps

P& appens konfigurationsskaerm kan du ophaeve parringen af andre apps ved at trykke pa

"Unpair".

WiFi incdoor station

c ©

Configuration

WiFi indoor station detected
WiFi indoor station connected with your mobile device

WiFi indoor station conne: 1 to home WiFi network!

Fi indoor station logged in ta MyBuildings portal

# Go to settings
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Configuration

4.3 WiFi indoor station

Paired witl

“jacky” IPhone

Faye

Settings
Programmable button
Camera

Qutdoor station
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8.6.6 Enhedsadministration

Der kan styres flere forskellige wi-fi indendgrsstationer med én app.

APP

® @

Panel 1 Panel 2

1. Parring af wi-fi indendgrsstationer

Appen vil automatisk parre wi-fi indendgrsstationen efter den indledende opseetning. Hvis du gnsker
at administrere flere wi-fi indendgrsstationer, skal du kun gentage den indledende opsaetning.

2. Opheaevelse af parring af wi-fi indendgrsstationer
Pa appens "WiFi indoor station"-skeerm trykker du pa den specificerede wi-fi indendgrsstation i

o

sektionen "Paired" og derefter pa "OK".

Pair Devices WiFiindoor station G @

ch Panel

indoor station

Notice

Are you sure you want to unpair
the device?

v o
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9 Betjening

9.1 Opkald fra udendgrsstationer

1 Outdoor station1

Nr. Funktion

1 Opkalder-ID

2 Klik pa dette ikon for at modtage opkaldet.

3 Klik pa dette ikon for at udlgse standardldsen pa den kaldende udendgrsstation.

4 Klik pa dette ikon for at afslutte opkaldet.

5 Klik pa dette iI_(on fqr at L_Jdlase den semundzere Ias pa den kaldende udoe_ndﬂrsstation e_zller teende
lyset (afheengigt af indstillingen af den sammenparrede programknap pa indendgrsstationen).

6 Klik for at tilfgje enheden til favoritter (se flere detaljer i kapitlet "Monitorering").

7 Tryk vedvarende pa billedet for at tage et snapshot.
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9.2 Overvagning fraudendgrsstationer

Pa appens "Home"-skaerm trykker du p& " ﬂ " for at dbne enhedslisteskaermen, derefter pa en
bestemt udendgrsstation for at starte overvagningen.

Home Device list Outdoor 1

“jacky" iPhone, No events

Outdoor 1-0510

“jacky" iPhone

Events A

Events

Nr. Funktion

1 Opkalder-ID

2 Klik pa dette ikon for at afslutte overvagningen og kommunikationen.

3 Klik pa dette ikon for at udigse standardldsen pa den overvidgede udendgrsstation
under monitoreringen.

4 Klik pa dette ikon for at udigse den sekundeere 1as pd udendgrsstationen eller udlgse
skifteaktuatoren under overvagningen (afhaengigt af indstillingen af det sammenparrede panels
programknap).

5 Klik p& dette ikon for at starte kommunikationen med udendgrsstationen (lydlgs som standard).

6 *Klik for at tilfgje enheden til favoritter.

7 Tryk vedvarende pa billedet for at tage et snapshot
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*Favoritskaerm
Pa appens "Home"-skaerm trykker du p& " " for at se favoritenhederne.
= Internt netvaerk

= Eksternt netveerk

Favorites
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9.3 Overvagning fra kameraer

Du skal sgge efter kameraer pa appens "Camera list'-skeerm, inden denne funktion anvendes.
Se kapitlet "Sggning efter kameraer" for flere informationer.

Pa appens "Home"-skaerm trykker du p& " H " for at Abne enhedslisteskaermen, derefter pa et
bestemt kamera for at starte overvagningen.

T Device list 1 camera 1-1

“jacky" iPhone, No events

1 Outdoor station’ ¢h

"jacky" iPt
jacky" iPhone, 151-Test-1 ih 152-Test-1

lcamera 1-1-Test- camera 1-2-Test-1  ;h
Events A

Nr. Funktion

1 Opkalder-ID

2 Klik pa dette ikon for at afslutte overvagningen.

3 Ikke tilgeengelig

4 Klik for at tilfgje enheden til favoritter.

5 Tryk vedvarende pa billedet for at tage et snapshot
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9.4 Intercom

Du skal indstille programknappens funktion til "Intercom call”, inden denne funktion
anvendes. Se kapitlet "Konfiguration af programknapper" for flere informationer.

Pa appens "Home"-skaerm trykker du p& " ﬂ " for at Abne enhedslisteskaermen, derefter pa en
bestemt indendgrsstation for at starte et opkald.

Home Device list

“jacky" iPhone, No events

1 Outdoor station’ ¢h

“jacky" iPhone
151-Test-1 1S2-Test-1

lcamera 1-1-Test-1 i camera 1-2-Test-1
Events A

h - ]
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9.5 Udlgsning af skifteaktuatorer

Du skal indstille programknappens funktion til "Switch actuator”, inden denne funktion kan
anvendes. Se kapitlet "Konfiguration af programknapper" for flere informationer.

Pa appens "Home"-skaerm trykker du p& " " for at Abne skeermen "Access control", derefter
pa en bestemt skifteaktuator og "OK" for at abne den.

Home Access Control

"jacky" iPhone, No events

Are you sure you want to open
the actuator?

v OK
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9.6 Vagttjeneste

Pa appens "Home"-skaerm trykker du pa "v", derefter "Call guard unit". Derefter veelger du den
indendgrsstation, der er tilknyttet vagtenheden for at ringe til vagtenheden.

Home

hone, No events

Pair Dey

t name and

“jacky" iPhone

Log out
Events A

L]
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9.7 SOS

Pa appens "Home"-skaerm trykker du pa "v", derefter "SOS" for at sende et SOS il
vagtenheden.

Home

hone, No events

Pair Dey

t name and

“jacky" iPhone

Log out
Events A
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9.8 Historik

P& appens "Home"-skaerm trykker du p& "v", derefter "Events", ¥ for at &bne historikken.
Du kan trykke p& en bestemt optagelse for at se flere oplysninger.

Home Home

a)

hone, Everything is fine at

et camera 1-1
A

.
QOutdoor station
R

camera 1-1
camera 1-1

Qutdoor station1

"jacky...hone's
Home

Outdoor station1

camera 1-1

Funktion

Indkommende opkald

Start overvagning

Mistet opkald (rgdt ord i mellemtiden)

?‘i% Tryk vedvarende pa billedet for at gemme billedet i fotoaloummet
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Pa en 10S-enhed swiper du optagelsen til venstre og klikker derefter pé
at slette optagelsen.

Pa en Android-enhed trykker du vedvarende pa optagelsen og klikker derefter pa
for at slette optagelsen.
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10

10.1

Cybersikkerhed

Disclaimer

Produkterne er designet til at blive tilsluttet og kommunikere informationer og data via et
netveerksinterface, som skal veere forbundet til et sikkert netvaerk. Det er kundens eneste

ansvar at levere og kontinuerligt sgrge for en sikker forbindelse mellem produktet og kundens

netveerk eller ethvert andet netveerk (alt efter omstaendighederne) og iveerksaette og
vedligeholde passende forholdsregler (sdsom, men ikke begraenset til installationen) af
firewalls, anvendelse af godkendelsesforanstaltninger, kryptering af data, installation af
antivirusprogrammer osv.) for at beskytte produktet, netvaerket, dets system og interfacer
mod enhver form for sikkerhedsbrud, uautoriseret adgang, interferens, indtreengen, lsekage
og/eller tyveri af data eller informationer. ABB og dets tilknyttede virksomheder er ikke
ansvarlige for skader og/eller tab i forbindelse med sadanne sikkerhedsbrud, uautoriseret
adgang, interferens, indtraengen, leekage og/eller tyveri af data eller information.

Selvom ABB leverer funktionstest pa de produkter og opdateringer, som vi frigiver, skal du
oprette dit eget testprogram for eventuelle produktopdateringer eller andre starre
systemopdateringer (som skal omfatte, men ikke veere begraenset til kodeaendringer,
konfigurationsfilaendringer, tredjeparts softwareopdateringer eller programrettelser),
udskiftning af hardware osv.) for at sikre, at de sikkerhedsforanstaltninger, du har

implementeret, ikke er kompromitteret, og systemfunktionaliteten i dit miljg er som forventet.
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10.2 Performance og service

Netvaerksperformance
Type Verdi
Ethernet 100 Mbps (148.800 packets/s)
ARP 20 Mbps (29.760 packets/s)
ICMP 100 Mbps (148.800 packets/s)
IP 60 Mbps (89.280 packets/sec)

Port og service

Port Service Formal
5222 TCP Service for XMPP-klient
5269 TCP Xmpp-server

Port 5060/tcp anvendes af SIP Server Flexisip/0.5.0 (sofia-sip-nta/ 2.0).

SIP (Session Initiation Protocol) er en beskedprotokol til at starte
5060/tcp SIP kommunikationssessioner mellem systemer. Det er en protokol, der

hovedsageligt anvendes i IP-telefonnetvaerk/-systemer til opseetning,

kontrol og nedbrydningssessioner mellem to eller flere systemer.

Port 5060/udp anvendes af SIP Server Flexisip/0.5.0 (sofia-sip-nta/2.0).
5060/udp SIP

Port 5061/tcp anvendes af SIP Server Flexisip/0.5.0 (sofia-sip-nta/
50614cp SIP-TLS 2.0) med SSL-chipere, der muligger kryptering af kommunikationssessioner.
5062/udp SIP Lokal SIP-service anvendes af SIP Server Flexisip/0.5.0 (sofia-sip-nta/2.0)
50602/udp SIP Anvendes af SIP STUN-server
2222/tcp Private Anvendes til b2bsip
2224/tcp Private Anvendes til b2bsip
. Anvendes til interproces-kommunikation til sikkerhedslagringskomponent.
8277hcp Private Denne port er kun begreenset til lokal adgang fra iptables.
1900/udp UPNP UPNP-broadcast-port
49152/tcp UPNP Portable SDK til UPnP-enheder
Random . Tilfeeldig udp-port anvendes til b2bsip til at kommunikere med
Private -

Port/udp cloud flexisip-server.
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10.3 Retningslinjer for implementering
Installer ikke enheden pa et offentligt sted for at sikre, at fysisk adgang til enhederne kun gives
til betroet personale. Kunden skal veere opmaerksom pa, at uautoriseret fysisk adgang il
enheden kan medfare en cybersikkerhedsrisiko. Implementeringen forudsaetter, at den
person, der har fysisk adgang til enheden, er enhedsejeren, som kan besvare et dgropkald og
abne lasen til udendgrsstationen.
Nar brugeren beslutter at fierne enheden fra systemet, skal han/hun nulstille enheden til
fabriksindstillingen for at fierne alle konfigurationsdata og felsomme data i enheden. Dette
forhindrer fglsom dataleekage.
Det anbefales, at enheden implementeres sammen med sikkerhedskontroller (sasom en
firewall eller en IPS), der kan registrere og muligvis endda forhindre nogle af DoS-angrebene.
Det er ogsa ngdvendigt, at switche og routere er konfigureret korrekt og giver mulighed for
hastighedsbegreensning samt begraenser den procentdel af CPU-strem, det er tilladt at bruge
pa forskellige greenseflader ved hjeelp af hastighedsbegraensere.

10.4 Opgradering
Enheden understetter opdatering af firmware ved at uploade firmware fra Welcome-appen.
| denne tilstand anvendes en signaturfil til at verificere godkendelse og integritet af firmware.
Hvis internettjenester er tilgaengelige, opretter enheden forbindelse til MyBuildings-server for
at downloade den nye firmware, men skal hver gang bekreeftes af slutbrugeren via Welcome-

app.

10.5 Sikkerhedskopiering/gendannelse

Der er ingen sikkerhedskopiering og gendannelse af enhedens konfigurationsdata.

10.6 Forebyggelse af malware
Produktet er ikke modtageligt over for malware, fordi der ikke kan udfares en brugerdefineret
kode pa systemet. Den eneste made at opdatere softwaren pa er ved at opgradere firmwaren.
Kun firmware, der er underskrevet af ABB, kan accepteres.

10.7 Password-regel

Der er ingen forudindstillet administratorkonto/-password i enheden.
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Bemaerkninger

Vi forbeholder os retten til pa ethvert tidspunkt at foretage tekniske sendringer af indholdet i
dette dokument uden forudgaende varsel.

Specifikationerne aftalt p& tidspunktet for ordreafgivelsen geelder for alle ordrer.
ABB accepterer intet ansvar for mulige fejl eller ufuldsteendigheder i dette dokument.

Vi forbeholder os alle rettigheder til dette dokument og emnerne og illustrationerne indeholdt
deri. Dokumentet og dets indhold eller dele deraf ma ikke reproduceres, sendes eller
genbruges af tredjeparter uden forudgéende skriftligt samtykke fra ABB.

Produktmanual 2TMD042000D0018 |56



ABB A/S
Meterbuen 33

2740 Skovlunde
TIf.: +45 4450 4450

www.abb.com

Copyright® 2020 ABB. Alle rettigheder forbeholdes.
Specifikationer kan aendres uden varsel.

2TMD042000D0018





